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1 OBJETO

El objeto del presente documento es el de explicar de manera rapida y sencilla la
interaccion con la soluciéon Wi-Firecientemente desplegada en su centro docente
perteneciente al conjunto de centros que forman el proyecto de Escuelas Conectadas
llevado a cabo en la comunidad de Castilla y Ledn. Este proyecto consiste en dotarde
conectividad a internet mediante redes de banda ancha ultrarrapida y la implantacién de

una red inaldmbrica a los centros docentes publicos no universitarios.

Este programa cuenta con financiacion del Fondo Europeo de Desarrollo Regional
(FEDER), dando un paso mas hacia la incorporacion generalizada de las Tecnologias de la

Informacion y la Comunicacién al sistema Educativo.
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2 REDINALAMBRICA

A través de los puntos de acceso (AP) desplegados por el centro gracias al proyecto, se
hacen disponibles distintas redes Wi-Fi, con distintos SSID (identificadores), para distintos
propésitos y con distintos permisos. La solucién proporciona acceso diferenciado para
personal docente, personal de administracion, navegacion general (pe: alumnos) e
invitados. Las redes estaran disponibles tanto para equipos portatiles como para cualquier
equipo con interfaz Wi-Fi, garantizando una correcta conectividad y los estandares mas
altos de seguridad y privacidad.

Estas redes Wi-Fi guardan similitud con la arquitectura de las redes cableadas de la VPN
educativa en propédsito y orientacion a cada usuario segun su perfil —Aunque, por
seguridad, desde las redes Wi-Fi no se da acceso, de momento, a muchos recursos
cableados del centro, pues sélo accederan aquellos dispositivos con interfaz Wi-Fi a las
redes de la presente solucién-. Para conectarse a cada red Wi-Fi, los usuarios debera de
utilizar sus credenciales en la red educativa de la JCyL: esto es, el nombre de usuario y
clave que utiliza para acceso a los servicios educativos, como el portal educativo de la

junta de Castilla y Ledn: https://www.educa.jcyl.es/es).
Deberan conectar con la red correspondiente a su pefrfil:

o Perfil general: Pensado para alumnos, aunque tendran acceso todos los usuarios
generales de la red educativa de la JCyL (profesores, padres/tutores...), se dispone
de la red con identificador CED_INTERNET, red visible, la cual permite navegacion
general, acceso a dispositivos comunes (paneles, pizarras, proyectores) segun la
configuracién de estos en la red y la convivencia en red de todos estos usuarios.

¢ Perfil Docente: Pensado para el profesorado, se dispone de la red con identificador
CED_DOCENCIA, red oculta que hay afiadir manualmente, la cual permite
navegacién general, supervision de la actividad en los dispositivos de los alumnos
y acceso a dispositivos comunes e impresoras segun la configuracién de estos en la
red.

e Perfil Administracion: Pensado para el equipo directivo y personal de
administracion, se dispone de la red con identificador CED_ ADM, red oculta que
hay afadir manualmente, la cual permite navegacidon general y acceso a
dispositivos comunes e impresoras del centro segun la configuracionde estosen la
red.

¢ Perfil Invitados: Pensada para usuarios que no forme parte de la comunidad
educativa de Castillay Ledn (pe: ponentes de charlas, personal municipal adscrito
al centro...) se disponede la red con identificador CED_ INVITADQOS, red oculta que
hay afiadir manualmente, la cual, por peticion del equipo directivo por el canal
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ASISTA que se proveera, y, durante tiempo y alcance solicitado, segun proceda,

permitird navegacién y uso de recursos segun credenciales dadas.

La siguiente tabla resume datos técnicos de las redes Wi-Fiantes descritos seguin su
proposito-perfil asociado:

Red inalambrica para Administracion | Red inalambrica de Navegacion

SSID: CED_ADM SSID: CED_INTERNET

Visibilidad: oculta Visibilidad: visible

Autenticacion: 802.1X PEAP+MSCHAPv2 | Autenticacion: 802.1X PEAP+MSCHAPv2
Encriptacion: AES Encriptacion: AES

Red inalambrica para Profesores Red inalambrica para Invitados

SSID: CED_DOCENCIA SSID: CED_INVITADOS

Visibilidad: oculta Visibilidad: oculta

Autenticacion: 802.1X PEAP+MSCHAPv2 | Autenticacion: 802.1X PEAP+MSCHAPv2
Encriptacion: AES Encriptacioén: AES

En todos los casos, un mismo usuario podra tener hasta 2 dispositivos conectados
simultaneamente a cada red y acceso a una o varias redes segun su perfil de

usuario.

2.1 Configuracion en Microsoft WINDOWS XP

Aqui se describe como configurar los parametros de autenticacion 802.1X en un terminal
que ejecuta el sistema operativo Windows XP. Este proceso debera ejecutarse sélo la

primera vez antes de poder conectarse a la red en cuestion.
Prerrequisitos

**IMPORTANTE: Windows XP x86 SP1 no admite la autenticacién inaldmbrica 802.1X.
Si un terminal esta ejecutando esta version, actualicelo a Windows XP x86 SP3.

Elija Inicio > Configuracion > Panel de control, haga clic en Herramientas
administrativas > Servicios, y verifique que la configuraciéndel Protocolo de
autenticacion extensible y la Configuracion automatica de Wlan sean las siguientes:

1. El tipo de inicio del servicio es “automatico”

2. El estadodelservicio es “iniciado”.
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Configuracion del interfaz Wi-Fi

Seleccione Inicio > Configuracion > Panel de control > Conexiones de red.
Haga clic derecho en la Conexion y elija Propiedades.

Haga clic en la pestana Autenticacion.

Seleccione Habilitar autenticacion IEEE 802.1X, configure el método de
autenticacién de red en PEAP, seleccione Informacion de usuario de caché

S =

para conexiones posteriores a esta red y haga clic en Configuracion.

L Local Area Connection Properties
General Authentication |Advanced|

Select thiz option ta provide authenticated netwark, access for
thiz Ethernet adapter.

[¥ Enable IEEE 802 1 authentication

Chooze a network, authentication method:

| Protected EAP [PEAP) = Setings.. |

™ Cache uger information for subzequent connections
to thiz netwark,

Ok I Caticel
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Deseleccione Validar certificado de servidor y haga clic en Configurar.

Protected EAP Properties Ed

‘\When connecting:

—[ Walidate server certificate

I™ | Conmeck bo these servers:

Trusted Root Certification Authorities:

Ocat i’
D Certiposte Classe & Personne

D Cerkiposte Serveur

[ certision - Autoridade Certificadara - ACZ

[ certisign - Autoridade Certificadara - ACH

[ certisign Autaridade Certificadara AC15

[ certisign Autoridade Certificadora AC3S _ILI
1 | »

[T Do ok prompt user ko authorize new servers ot brusted
cethification authorities.

Select Authentication Method:

ISecured password (EAP-M3CHAR w2) j

v Enable Fast Reconnect
[” Enable Quarantine checks
[~ Disconmect if server does nok present cryprobinding TLY

0K | Cancel |

5. Anule la seleccién de Usar automaticamente el nombre y la contrasefade

inicio de sesion de Windows (y el dominio, si corresponde), y luego haga clic

en Aceptar.

EAP MSCHAPYZ Properties |

YWhen connecting:

r Autamatically uze my Windows lagon name and
pazzward [and domain if any].

k. I Cancel

Nota: Si el sistema operativo usa una cuenta de dominio AD para iniciar sesiony la

cuentay la contrasefia del dominio AD también se usan para la autenticacién 802.1X,

seleccione Usar mi nombre y contraseia de inicio de sesiéon de Windows

automaticamente (y dominio si corresponde).

6. Cuando aparezca el cuadro de didlogo de confirmacion, ingrese el nombre de

usuario y la contrasefa para la autenticacion.
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2.2 Configuraciéon en Microsoft WINDOWS 7

Aqui se describe cdmo configurar los parametros de autenticacion 802.1X en un terminal
qgue ejecuta el sistema operativo Windows 7. Este proceso debera ejecutarse sélo la
primera vez antes de poder conectarse a la red en cuestion.

Prerrequisitos

Elija Inicio > Panel de control, haga clic en Herramientas administrativas >
Servicios, y verifique que la configuracion del Protocolo de autenticacion extensible y la
Configuracion automatica de Wlan sean las siguientes:

3. El tipo deinicio del servicio es “automatico”
4. El estadodelservicio es “iniciado”.
Configuracion del interfaz Wi-Fi

1. Seleccionelnicio > Panel de control.

2. En el Panel de control, elija Red e Internet > Centro de redes y recursos
compartidos (Red e Internet se muestran cuando selecciona ver categoria enla
lista). Haga clic en Configurar una nueva conexion o red y luego en Conectarse

manualmente a una red inalambrica.

3. Establezca Nombre de red, Tipo de seguridad en WPA2-Enterprise, Tipo de
cifrado en AES y seleccione Iniciar esta conexion automaticamente.

Escriba la informacién de la red inaldmbrica que desea agregar.

Nombre de |a red:

Tipo de seguridad: [;’WPAZ-Enterprise

Tipo de cifrado: [AES

Clave de seguridad: Ocultar caracteres

[¥Iniciar esta conexion automaticamente

|| Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

LSiguiengeJ[ Cancelar ]
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Clic en siguiente.

Haga clic en Cambiar configuracion de conexion.

Haga clic en la pestafia Seguridad, seleccione Microsoft: EAP protegido (PEAP)

como método de autenticacidn de red y haga clic en Configuracion.

-
Propiedades de la red inalémbrica NOMBRERED [

| Conexién | Seguridad |

Tipo de seguridad: | WPA2Enterprise -

Tipo de dfrado: [AB v]

Elija un método de autenticacon de red:
Mcrosoft: EAP protegdo (PEAP) v| | Configuracén... |

V| Recordar mis credenciales para esta conexidn cada
Vez que nice sesidn

| ( Configuracidén avanzada ] l
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7. Deseleccione Validar un certificado de servidor, seleccione Contraseia segura

(EAP-MSCHAP v2) como método de autenticacién y haga clic en Configurar.

F - -_—
Propiedades de EAP protegido
e —

=2

Al conectar:

[ ¥alidar un certificado de servidor:

Conectarse a estos servidores:

Entidades de certificacion raiz de confianza:

0
[7] ac camerfirma - 2009

[T] AC CAMERFIRMA - 2016
[ Ac FIRMA MOVIL

[] AC Raiz Certicamara 5.A.
[[] Ac RAIZ DGP

[7] ac RraIZ DNIE
1 |

1 |

2

Mo pedir la intervencion del usuario para autorizar nuevos
servidores o entidades de certificacién de confianza.

Seleccione el método de autenticacidn:

lContraseﬁa segura (EAP-MSCHAP v2)

"'] [ Configurar...

[#] Habilitar reconexidn rapida
[] Aplicar Protecdsn de acceso a redes

[| Desconectar si servidor no presenta TLV con enlace de dfrado

[|Habilitar privaddad
de identidad

[ Aceptar J[ Cancelar ]

Deseleccione la opcidn de Usar automaticamente el nombre de inicio de sesiony la
contraseina de Windows (y dominio, si existe alguno), y luego haga clic en

Aceptar.

-

Propiedades de EAP MSCHAPZ

S

Al conectar:

{Usar automaticamente el nombre de inicio de
|:|:sesi6r1 y la cortrasenia de Windows {y dominio,
endste alguno).

[ Aceptar ] [ Cancelar ]

Nota: Si el sistema operativo usa una cuenta de dominio AD para iniciar sesiény la

cuentay la contrasefia del dominio AD también se usan para la autenticacién 802.1X,

seleccione Usar mi nombre y contraseia de inicio de sesion de Windows
automaticamente (y dominio si corresponde).
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Haga clic en Aceptar para volveral punto 6, y luego haga clic en Configuracion

avanzada.

Seleccione Autenticacion de usuarios o equipos de la lista desplegable como

modo de autenticacion.

~
Configuracién avanzada M

Configuracion de 802, 1%

Espedficar modo de autenticacidn:

[Autent'mcién de usuariosoe * Guardar credenciales

Eliminar credenciales de todos los usuarios

[ Habilitar inicio de sesidn tnico en esta red

Il (@) Realizar inmediatamente antes de que el usuario inide
sesion
| Realizar inmediatamente después de que el usuario
ll inicie sesién
Retraso maximo (segundos): 10

Permitir cuadros de didlogo adicionales durante el inicio
de sesidn Unico

Esta red usa LAN virtuales separadas para la
autenticacidn de usuarios y equipos

I Aceptar I[ Cancelar

10. Clic en OK.

11. Cuando aparezca el cuadro de didlogo de confirmacién, ingrese el nombre de usuario

y la contrasefia para la autenticacion.
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2.3 Configuracion en Microsoft WINDOWS 8y 10

Aqui se describe cdmo configurar los parametros de autenticacion 802.1X en un terminal

que ejecuta el sistema operativo Windows 8 y 10. Este proceso debera ejecutarse sélo la

primera vez antes de poder conectarse a la red en cuestion.

Prerrequisitos

Botdn derecho sobre menu Inicio > Ejecutar. Escribir services.mscy pulsar Aceptar.

Verifique que la configuracion del Protocolo de autenticacién extensible y la Configuracion

automatica de Wlan sean las siguientes:

5.

6.

El tipo de inicio del servicio es “automatico”

El estado del servicio es “iniciado”.

Configuracion del interfaz Wi-Fi

7.

Botdn derecho sobre menu Inicio > Ejecutar. Escribir control panel y pulsar
Aceptar.
Haga clic en Centro de redes y recursos compartidos.
Haga clic en Configurar una nueva conexiéno red.
partidos — [}
“ 4 E¥ « Todos los elementos de Panel de control » Centro de redes y recursos compartidos v | Q| | Buscaren el Panel de control 0

- Ver informacion bésica de la red y configurar conexiones
Ventana principal del Panel de

control .
Ver las redes activas

Cambiar configuracicn del

adaptador Red 2 Tipo de acceso: Internet

. . .. Red publica Conexiones: 0 Ethemet
Cambiar configuracién de uso P "
compartido avanzado
Cambiar la configuracién de red

éﬁ;. Configurar una nueva conexidn o red

Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutador o punto de acceso.

Selucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de solucidn de problemas.

Vea también
Firewall de Windows Defender
Infrarrojos

Opciones de Internet

Guia
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10. En el cuadro de didlogo que se muestra, haga doble clic en Conectarse
manualmente a una red inaldmbrica.

? Configurar una conexién o red

Elegir una opcidn de conexion

Conectarse a Internet
Configurar conexién a Internet de banda ancha o de acceso telefanico.

L i Configurar una nueva red
<y, Configura un enrutador o un punto de acceso nuevos.

Conectarse manualmente a una red inalambrica
(=S8l Conéctese a una red oculta o cree un nuevo perfil inalambrico,

I Conectarse a un drea de trabajo
& Configurar una conexidn de acceso telefonice o VPN a su drea de trabajo.

Cancelar

11.Ingrese un nombre de red, configure el tipo de seguridad y el tipo de cifrado,
haga clic en Iniciar esta conexion automaticamente, y haga clic en Siguiente.

- X

4 ¥ Conectarse manualmente a una red inaldmbrica

Escriba la informacién de la red inaldmbrica que desea agregar.

Nombre de la red: |XXXXXXXXXX |

Tipo de seguridad: WPAZ-Enterprise v

Tipe de cifrado: AES

Clave de seguridad: Ocultar caracteres

Iniciar esta conexion autematicamente

Conectarse aunque la red no difunda su nombre

Advertencia: esta opcidn podria pener en riesgo la privacidad del equipo.

Cancelar

12. Haga clic en Siguiente y haga clic en Cambiar configuracion de conexion.
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13. En la pestafia de Seguridad, haga clic en Configuraciéon avanzada.

Propiedades de la red inalambrica JOOGGO0GEK

Conexién  Seguridad

Tipo de seguridad: WPAZ2-Enterprise ~

Tipo de cifrado: AES ~

Elija un método de autenticacion de red:
Microsoft: EAP protegido (PEAFP) ~ | | Configuracén

Recordar mis credendales para esta conexidn cada
VEZ gue inicie sesidn

Configuracién avanzada

Cancelar

14. En la pestanade configuracion de 802.1X, seleccione Especificar modode

autenticacion, elija Autenticacion de usuarios o equipos en la lista desplegable

y haga clic en Aceptar.

Configuracién avanzada

Configuradidn de 802. 1% Configuradidn de 802, 11
Espedificar modo de autenticadidn:
Autenticacion de usuarios o ¢ Guardar credendales

Eliminar credenciales de todos los usuarios

[ Habilitar inicio de sesién tinico en esta red

Realizar inmediatamente antes de que el usuario inicie

sesidn
Realizar inmediatamente después de que el usuario
inicie sesidn

Retraso maximo {segundos): 10 o

-

Permitir cuadros de didlogo adiconales durante el inido
de sesidn Unico

Esta red usa LAN virtuales separadas para la
autenticacidn de usuarios v equipos

Cancelar
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15. Seleccione Microsoft: EAP protegido (PEAP) en la lista desplegable como método

de autenticacion de red y haga clic en Configuracion.

Propiedades de la red inaldmbrica XXO00000C0

Conexién  Seguridad

Tipo de seguridad: WPA2-Enterprise ~

Tipo de dfrado: AES ~

Elija un método de autenticacién de red:
Microsoft: EAP protegido (PEAF) ~ | | Configuracién

Recordar mis credenciales para esta conexidn cada
VEZ que inicie sesidn

Configuracién avanzada

Cancelar

16. Deseleccione Validar la identidad del servidor validando certificado, seleccione
Contraseiia segura (EAP-MSCHAP v2) en la lista desplegable como método de

autenticacion y haga clic en Configurar.

i Propiedades de EAP protegido

Al conectar:
[ verificar la identidad del servidor validando el certificado

Conectarse a estos servidores (gjemplos: srvi; srv2;
#.srv3).com):

Entidades de certificacicn raiz de confianza:
(M} Actalis Authentication Root CA
[] addTrust External CA Root
[ Baltimore CyberTrust Root

[ certification Authority of WoSign

[ certum ca

[] certum Trusted Network CA

[] cClass 3 Public Primary Certification Authority w
< >

Notificaciones antes de conectar:

Informar &l usuario si no se espedficd el nombre del servidor o el

Seleccione el método de autenticadidn:

Contrasefia segura (EAP-MSCHAP v2) ~ | | Configurar...
Habilitar reconexisn rapida
[ Desconectar si servidor no presenta TLV de cryptobinding

[ Habilitar privacdad de
identidad

Cancl

17. Desmarque Usar automaticamente el nombre de inicio de sesidony la

contraseinade Windows y luego haga clic en Aceptar.

Guia inicio rapido EECC CyL

Difusion limitada

Pagina 15 de 24




)
R Junta de

Castilla y Leén

UNION EUROPEA

Fondo Europeo de Desarrollo Regional
“Una manera de hacer Europa”

GOBIERNG  MINISTERIO PINISTERIC
DEESPANA  DE EDUCATION DE ECONOMIA re es
¥ FORMACION PROFESIONAL ¥ EMPRESA .

Propiedades de EAP MSCHAPZ *

Al conectar:

EUsar automaticamente &l nombre de inicio de
|:|:sesi6r1 ¥ la contrasefia de Windows (y dominio, si
Existe alguno).

Aceptar Cancelar

18. Haga doble clic en el SSID para iniciar la autenticacion 802.1X. authenticate

Nota: Si el sistema operativo usa una cuenta de dominio AD para iniciar sesiény la
cuentay la contrasefa del dominio AD también se usan para la autenticacién 802.1X,
seleccione Usar mi nombre y contraseia de inicio de sesién de Windows
automaticamente (y dominio si corresponde).
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2.4 Configuracion en Linux Ubuntu 16.04LTS

Aqui se describe cdmo configurar los parametros de autenticacion 802.1X en un terminal
que ejecuta el sistema operativo Linux con distribucion Ubuntu 16.04 LTS. Este proceso

debera ejecutarse solo la primera vez antes de poder conectarse a la red en cuestion

**IMPORTANTE: es sélo una descripcion genérica del proceso de configuracion. Es
imposible tener en cuentatodoslos menus de configuracidn, que difieren entre distintas
distribuciones y versiones del sistema operativo.

1. Hacerclic en el mena ubicado en la parte superiorderecha y acceder al apartado
“Crear nueva red Wi-Fi"

Ubuntu Desktop 4 P B @) 1237PM U

tion Information

Edit Connections...

®
-
=
)
-
-
B
7

Hacerclic en Agregar.

Introducir el nombre de la red Wi-Fi.

Una vez creada la red Wi-Fi, hacer clic en editar conexionesy seleccionar la red
recientemente creada.
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B = 6:06 PM, {'t

Wired connection 1
Disconnect

Network Connections
VPN Connections
Hame LastUsed = v Enable Networking
Wired connection 1 3 minutes ago
¥ Wi-Fi Delete
laptop-wifi now
dlink 4 days ago

Connection Information
Edit Cor&'né’ction's...

5. Accedera la pestafa de Seguridad 802.11x.
6. Configurar Autenticacion en EAP (PEAP).
7. Establecer en “*Ninguno” y marcarla opcién inferior para que no valide contra

ningun certificado.
8. Establecer PEAP Version en Automatico.
9. Establecer método de autenticacion en MSCHAPvV 2.

10. Aceptar configuracidn e ingresar usuario y contrasefia al iniciarla conexion

11.Una vez que la autenticacidn se realiza correctamente, el estado de Wi-Fi cambia
a conectado.

Connection name: | NOMBRE DE RED

General Wi-Fi Wi-FiSecurity = IPv4 Settings IPv6 Settings

Security: WPA & WPA2 Enterprise

Authentication: Protected EAP (PEAP) - Wi-Fi Network Authentication Required

Anonymous identity: /sy Authentication required by Wi-Fi network

CA certificate: (None) U C\z?:iv;zrtcx;ﬁ::gittigg::g‘are required to access the
No CA certificate is required

PEAP version: Automatic

inner authentication: MSCHAPvV2 Username:

Username: Password:

Show password
Password:

Show password Cancel Connect

Cancel
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2.5 Configuracion en dispositivos ANDROID

Aqui se describe cémo configurar los parametros de autenticacién 802.1X en un terminal
que ejecuta el sistema operativo Android. Este proceso debera ejecutarse sélo la primera

vez antes de poder conectarse a la red en cuestion.

**IMPORTANTE: es sélo una descripcion genérica del proceso de configuracion. Es
imposible tener en cuenta todos los menus de configuracidon, que difieren entre marcasy

versiones del sistema operativo.

1. Entre en el apartado de Ajustes.

2. Busque y acceda a conexiones inalambricas y redes.
3. Ingrese en Wi-Fi > Anadirred.

4. Ingrese el nombre de red SSID.

5. Establecerel protocolo de seguridad 802.1X.

6. Establecerel método EAP a PEAP.

7. Establezcala autenticacion de Fase 2 en MSCHAPV2.
8. Seleccionar NO validar Certificado.

9. EstablezcaIdentidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2 de la

presente guia) con el usuario.
10. Establezcala contrasefa con su contrasena.

11. **Dependiendo del modelo y fabricante del dispositivo, en opciones avanzadas

aparece una opciondel tipo “conectarse a una red oculta” y que serd necesario

marcar si la red configurada pertenece a un Wi-Fioculto.

12. Haga clic en Conectar.

13. Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi cambia a

conectado.
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o ® @ 8:48
& Afadir red

Nombre de la red

CED_INTERNET

Seguridad 802.1x EAP
Método EAP PEAP
Autenticacion de fase 2 MSCHAPv2
Certificado de CA No validar

No se ha especificado ningun certificado. La conexién no
sera privada.

Identidad

usuario@educa.jcyl.es

Identidad andnima

sesssssnes S

Mostrar opciones avanzadas

CANCELAR CONECTAR

Si desea conectarse a cualquiera de las siguientes redes CED ADM, CED_DOCENCIA o
CED_INVITADOS, compruebe las opciones avanzadas de su dispositivo y marque la

opcion de “red oculta”
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2.6 Configuracion en dispositivos MacOS

Aqui se describe cdmo configurar los parametros de autenticacion 802.1X en un terminal
gue ejecuta el sistema operativo MacOS. Este proceso debera ejecutarse sélo la primera
vez antes de poder conectarse a la red en cuestion.

1. Selecciona Apple > Preferencias del sistema > Red.

2. Seleccionaelservicio de red apropiado AirPort, desde la lista de servicios de

conexién de red y haz clic en Avanzado.
3. Haz clic enla pestana 802.1X.

4. Haz clic en Afadir (+) al final de la lista de perfiles y selecciona el perfil Ahadir
usuario.

5. Siel nombre de la red inaldmbrica SSID esta oculto, deberas teclearlo

manualmente con exactitud. (distingue entre mayusculas y minusculas).

6. EstablezcaIdentidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2 de la

presente guia) con el usuario.

7. Establezcala contraseia con su contrasena.

8. Seleccionay configura el tipo de Autenticacion PEAP, haz clic en Aceptar para
guardar el perfil.

9. Sideseas poderaccederde nuevo a la red después de salir del reposo, también
tienes que asegurarte de que la red esta seleccionada en la lista Red preferida (o que
la opcion Recordar redes esta seleccionada).
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afels Network

<[> H Show All_|

= AirPort

AirPort TCP/IP  DNS WINS AppleTalk © 802.1X Proxies

Domain Logur;Wr;\ddw m
State

When the user logs in, the user name and password
802.1X login Is disabled i »

supplied in the Login Window will be used to

{ Enable 802.1X Login ) authenticate to the network.
Wireless Network: 3
Certificate
Authentication;  On  Protocol
Unknown s
{ Get Certificate ) TS
- 3 EAP-FAST
1 PEAP
LEAP
MDS
@ ( Cancel ) [ OK

2.7 Configuracion en dispositivos iOS

Aqui se describe coémo configurar los parametros de autenticacién 802.1X en un terminal
gue ejecuta el sistema operativoiOS. Este proceso debera ejecutarse sélo la primera vez
antes de poder conectarse a la red en cuestion.

1. Ve a Configuracion > Wi-Fi, y aseguUrate de que el Wi-Fiesté activado.
2. Luego, tocaenotray escribe el nombre exacto de la red SSID.
3. Tocaen Seguridad y elige el tipo de seguridad WPA2 Empresarial.

4. EstablezcaIdentidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2 de la

presente guia) con el usuario.
5. Establezcala contrasena con su contrasena.
6. Tocaotra red pararegresar ala pantalla anterior.

7. Una vez que la autenticacion se realiza correctamente, el estado de Wi-Ficambia a
conectado.
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SELECCIONA UNA
Red Wi-Fi
Red Wi-Fi segura
iPad

Otra...

Preguntar al conectar

Irggress ta informacion de red

{ Otrared

Seguridad

Ninguno

WEP

WPA

WPA2

WPA empresarial

WPA2 empresarial
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3 CONTACTOY SOPORTE

Nivel 1:

Contacto Técnico: Profesorado y equipo directivo del centro educativo.

Nivel 2:

Gestores de la Direccion Provincial de Educacion de la cual depende el centro educativo
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